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1 Konta w OKWF (domena FUW)

Osoby ktore nie maja konta w Osrodku Komputerowym Wydziatu Fizyki (OKWF)/zapomnialy jakie
maja hasto, musza skontaktowaé si¢ z Kierownikiem OKWF, [Robertem Budzyniskim. Standardowo
konta dla pierwszego roku tworzone sg automatycznie, a hasta rozdawane na szkoleniu informatycznym.
Szczegdlowe informacje na temat kont studenckich i poczty studenckiej w OKWEF mozna znalezé tutaj.

2 Konta w domenie UW

Konta w domenie UW nie pozwalaja na laczenie sie 7z siecia komputerowa Wydzialtu Fizyki. Ich
posiadanie moze by¢ jednak niezbedne miedzy innymi w przypadku pracy zdalnej. Pozwalaja na dostep
do bardziej zaawansowanych narzedzi Google (Google Suite) i serwisu Microsoft Office 365. Jezeli konto


http://www.fuw.edu.pl/pracownicy-fuw.html?show=2833
https://www.fuw.edu.pl/siec-studencka.html

nie zostato utworzone automatycznie, mozna je zalozy¢ samodzielnie. Szczegdtowe informacje na temat
studenckich kont Gmail mozna znalez¢ tutaj. Majac konto warto sprawdzi¢ |tutaj, do jakich centralnych
ustug/narzedzi mamy dostep.

3 Komputer przesiadkowy

Ze $wiata zewnetrznego mozna polaczy¢ sie z siecia komputerowa OKWEF tylko poprzez komputer
tempac.okwf .fuw.edu.pl (lub tempac.fuw.edu.pl), za pomoca protokotu ssh (Secure Shell — transfer
danych jest zaszyfrowany).

4 Komputery do pracy

Komputery na ktérych mozna pracowaé¢ zdalnie:

1. pracownia.okwf.fuw.edu.pl

Pod tym adresem w rzeczywistosci laczymy sie z kilkoma réznymi komputerami w pracowniach
OKWF. Linux w wersji Fedora.

2. nazwa_ komputera.pe.fuw.edu.pl
Komputery z pracowni elektronicznej. Potaczenie na komputer o konkretnej nazwie. Linux w
wersji CentOS. Nie sa stale wlaczone.

3. primus.okwf.fuw.edu.pl
Linux w wersji Ubuntu.

5 Polaczenie w trybie tekstowym

e Po podlaczeniu do dowolnego komputera OKWF kazdy ma dostep do tego samego,
swojego domowego katalogu.

e Edycja plikow tylko za pomoca edytora ktory nie otwiera nowego okna: np. nano, vi/vim.

e Ponizsze przyklady dla uzytkownika ab123456.

5.1 Linux
5.1.1 FEaczenie sie na komputery w OKWF

1. Logowanie na komputer ,przesiadkowy” tempac:
ssh -1 abl123456 tempac.okwf.fuw.edu.pl
(inna forma polecenia: ssh ab123456Q@tempac.okwf.fuw.edu.pl)

2. Logowanie z komputera tempac na komputery w salach ¢wiczeniowych:
ssh -1 abl123456 pracownia.okwf.fuw.edu.pl
lub w skrocie:
ssh pracownia
W razie trudnosci z potaczeniem z komputerami na pracowni:
ssh -1 ab123456 primus.okwf.fuw.edu.pl

e Wersja skrocona:
ssh -J abl123456Qtempac.okwf.fuw.edu.pl abl23456Q@pracownia.okwf.fuw.edu.pl
Standardowo hasto trzeba wpisa¢ dwa razy: raz zeby potaczy¢ sie na tempaca, drugi raz na
komputery pracownia (lub primus). W rozdziale [7] jest wyjasnione co nalezy zrobi¢ zeby nie
musie¢ podawaé¢ zadnego hasta.


https://it.uw.edu.pl/pl/uslugi/UslugiMojaPocztaGmailStudent/
https://mojekonto.uw.edu.pl

5.1.2 Kopiowanie plikow

1. Kopiowanie pliku z komputera lokalnego na komputery w OKWF, do katalogu domowego (~):
scp nazwa_ pliku abl123456@tempac.okwf.fuw.edu.pl:~

2. Kopiowanie pliku z komputera w OKWF (z katalogu domowego) na komputer lokalny, do aktu-
alnego katalogu (.) :
scp abl123456Qtempac.okwf.fuw.edu.pl:~/nazwa_pliku .

Jezeli nie dziata skrét na nazwe katalogu domowego: ~, to zamiast falki trzeba wstawi¢ peten adres
katalogu domowego w OKWF'| typu /dmj/2022/ab123456

5.2 MacOS

5.2.1 FEaczenie sie na komputery w OKWF

Otwarcie aplikacji terminal i dalej jak na Linux’ie

5.2.2 Kopiowanie plikow

Otwarcie aplikacji terminal i dalej jak na Linux’ie

5.3 Windows 10
5.3.1 Laczenie sie na komputery w OKWF - 3 wersje

1. Odszukanie okienka terminala z ¢cmd (Command Prompt) i dalej polecenia identyczne jak w
przypadku Linux’a

2. instalacja wtyczki "Secure Shell" w przegladarce chrome:

e po instalacji wtyczki, na gérze, z prawej strony okna chrome pojawi sie ikona terminala
(czarny prostokat)

e klikamy na ikone terminala, w polu nazwa uzytkownika wpisujemy swdj login, w polu nazwa
hosta wpisujemy tempac.okwf.fuw.edu.pl

e dalej jak na Linux’ie

3. Laczenie za pomocy programu PUTTY (https://putty.org/) (opisane ponizej)

5.3.2 Kopiowanie plikéw
1. Odszukanie okienka terminala z cmd (Command Prompt) i dalej polecenia identyczne jak w
przypadku Linux’a
5.4 Woczeéniejsze wersje Windows
5.4.1 Laczenie sie na komputery w OKWF
1. instalacja OpenSSH (jezeli nie jest zainstalowany)
2. program PUTTY (https://putty.org/):

e wybieramy protokét ssh
e wybieramy komputer tempac.okwf.fuw.edu.pl

e klikamy Open


https://chrome.google.com/webstore/detail/secure-shell/iodihamcpbpeioajjeobimgagajmlibd

®
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e w okienku terminala, ktore sie pojawi wpisujemy nazwe i hasto uzytkownika (dane konta w
OKWEF).

3. Wybrane ustawienia mozna zapamietaé.

5.4.2 Kopiowanie plikow

1. program WinScp

5.5 Android
5.5.1 FEaczenie sie na komputery w OKWF

1. instalacja aplikacji terminala, np. termux

2. w terminalu instalacja openSSH:
pkg install ssh

3. dalej jak w instrukeji do Linux’a

6 Polaczenie w trybie graficznym

e Ponizsze przyklady dla uzytkownika ab123456.

6.1 Linux

1. wykorzystanie programu Visual Studio Code z zainstalowanym rozszerzeniem SSH (mozliwosg¢
pracy w terminalu na komputerach OKWF, wygodny dostep do drzewa katalogéw kompilacja
programow, mozliwos¢ wyswietlania plikow w pewnych formatach graficznych .. .).



2. dodanie opcji -X w poleceniu ssh pozwala na uruchomienie programoéw otwierajacych okna gra-
ficzne rozszerzeniem SSH (mozliwos¢ pracy w terminalu na komputerach OKWF, wygodny do-
step do drzewa katalogéw, kompilacja programéw, mozliwosé wyéwietlania plikéw w pewnych
formatach graficznych ...).

3. wykorzystanie Remote Desktop Protocol (programy krdc, remmina, rdesktop .. .- zwykle trzeba
je doinstalowac ); ponizej omo6wione zostanie uzycie programu krdc.

(a) W okienku terminala: za pomoca ssh tworzymy tunel pozwalajacy na bezposrednie
polaczenie w trybie graficznym z komputerami na pracowni elektroniczne;j:
ssh -L 12345:nazwa_kompulera.pe.fuw.edu.pl:3389 abl123456Qtempac.fuw.edu.pl

(b) W innym okienku terminala: uruchamiamy i (WAZNE !) konfigurujemy program krdc:

Connect to: rdp localhost:12345

Desktop resolution: Current Screen Resolution

Color depth: True Color (24 bit)

Do usuniecia (!) wybranie opcji Enhanced visual experience

Wpisujemy nazwe i hasto uzytkownika (dane konta w OKWF): po chwili powinien
pojawi¢ sie pulpit jak na komputerach na Pracowni Elektroniczne;j.

6.2 Windows

1. wykorzystanie programu Visual Studio Code z zainstalowanym rozszerzeniem SSH (mozliwosgcé
pracy w terminalu na komputerach OKWF, wygodny dostep do drzewa katalogéw, kompilacja
programoéw, mozliwosé wyswietlania plikow w pewnych formatach graficznych . ..).

2. Wykorzystanie Zdalnego Pulpitu (Remote Desktop)

(a) Za pomoca ssh tworzymy tunel pozwalajacy na bezposrednie polaczenie w trybie
graficznym z komputerami na Pracowni Elektronicznej; dwie podstawowe mozliwo-
Sci:

i. w okienku terminala cmd (Command Prompt) wpisujemy takie samo polecenie jak w
Linux’ie; taczenie z komputerami na pracowni elektroniczne;j:
ssh -L 12345:nazwa_komputera.pe.fuw.edu.pl:3389 ab123456Qtempac.fuw.edu.pl

ii. program PUTTY (https://putty.org/):
e wybieramy protokét ssh
e wybieramy komputer tempac.okwf.fuw.edu.pl
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e wybieramy z menu: SSH — Tunnels
Source port localhost:12345
Destination nazwa_ komputera.pe.fuw.edu.pl:3389 — (Wazne !) Add



e klikamy Open
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e W okienku terminala, ktore sie pojawi wpisujemy nazwe i hasto uzytkownika (dane
konta w OKWF)

iii. Wybrane ustawienia mozna zapamigtac.
(b) Otwieramy Zdalny Pulpit (Remote Desktop):
e Computer: localhost:12345

. T
| Remote Desktop
1<) Connection
I Computer: |Iocalhne-1:12345 ~

Username: Mone specified

You will be asked for credentials when you connect.

| Show Options Connect Help

e Show Options — Display — Color depth: True Color (24 bit)



| Remote Desktop
*>¢ Connection

| General Display Local Resources Experience Advanced

Display corfiguration

ﬂ Choose the size of your remote desktop. Drag the slider all the
= way to the right to use the full screen.

Small ' Large

Full Sereen
[ Use all my monitors for the remate session
Colors
. Choose the color depth of the remote session.
True Colar (24 bit) ~

Display the connection bar when | use the full screen

| = Hide Options Connect Help

e Connect — wpisujemy nazwe i hasto uzytkownika (dane konta w OKWF): po chwili
powinien pojawié sie pulpit jak na komputerach na Pracowni Elektroniczne;j.

o Jezeli pojawi sie ostrzezenie The identity of the remote computer cannot be verified:
Name mismatch. Requested remote computer: localhost. Name of the certificate
from the remote computer: XRDP, mozna przejs¢ do opcji Advanced i wybraé: If
server authentication fails: Connect and don’t warn me.

e Wybrane ustawienia mozna zapamietac

6.3 MacOS

1. wykorzystanie programu Visual Studio Code z zainstalowanym rozszerzeniem SSH (mozliwosc¢
pracy w terminalu na komputerach OKWF, wygodny dostep do drzewa katalogdéw kompilacja
programow, mozliwosé wyswietlania plikow w pewnych formatach graficznych . ..).

2. Wykorzystanie Zdalnego Pulpitu (aplikacja Microsoft Remote Desktop)

(a) Tak jak na Linux’ie, w okienku terminala za pomoca ssh tworzymy tunel pozwa-
lajacy na bezposrednie polaczenie w trybie graficznym z komputerami w salach
OKWF

(b) Otwieramy Zdalny Pulpit (Microsoft Remote Desktop):

Connection name: rdp

e PC name: localhost:12345

Colors: True Color (24 bit)

Klikamy na potaczenie rdp i wpisujemy nazwe i hasto uzytkownika (dane konta w

OKWF): po chwili powinien pojawié¢ sie pulpit jak na komputerach na Pracowni Elek-

tronicznej.

7 Laczenie sie za pomoca ssh bez podawania hasta

Jezeli chcemy taczy¢ sie z komputerem tempac bez podawania hasta:

e Na lokalnym komputerze uruchamiamy program ssh-keygen. Program ten w katalogu ~/.ssh,
znajdujacym sie w katalogu domowym tworzy dwa pliki: klucz prywatny id_rsa i klucz pu-
bliczny id_rsa.pub Klucz prywatny musi by¢ zabezpieczony przed dostepem dla innych osob, a
zawartosé klucza publicznego kopiujemy na komputer tempac i dodajemy jego zawartosé¢ do pliku
authorized_keys w katalogu ~/.ssh Przy tworzeniu kluczy dostajemy pytanie o passphrase,
czyli o dodatkowe hasto. Jezeli go nie dodamy, to bedziemy mogli taczy¢ sie bez podawania
zadnego hasta, ale jest to mniej bezpieczne.



8 Plik konfiguracyjny programu ssh

Plik konfiguracyjny config programu ssh musi znajdowaé sie w katalogu .ssh, a katalog .ssh na

Linux’ie w katalogu domowym (~/.ssh/config), a na Windows pod adresem:
C:\Users\yourUsername\.ssh\config}

Wiecej informacji na temat plikéw konfiguracyjnych programu ssh mozna znalezé¢ na przyktad [tutaj.

9 Najbardziej zautomatyzowana wersja laczenia sie do OKWF

Po wygenerowaniu kluczy, tak jak to zostalo opisane w rozdziale [7] i przy ponizszej zawartosci pliku
config:

Host tempac primus pracownia
# abl123456 zastap przez swojg nazw¢ uzytkownika
User ab123456

Host tempac
HostName tempac.okwf.fuw.edu.pl

Host primus
HostName primus.okwf.fuw.edu.pl
ProxyCommand ssh.exe -W %h:%p abl123456@tempac.okwf.fuw.edu.pl

Host pracownia
HostName pracownia.okwf.fuw.edu.pl
ProxyCommand ssh.exe -W %h:%p abl123456@tempac.okwf.fuw.edu.pl

mozna taczyé sie na komputery pracowniane bez koniecznogci podawania zadnych hasel za pomoca
nastepujacych poleceri (przyktady dla uzytkownika ab123456):

e ssh tempac
e ssh primus
e ssh pracownia

Uwaga! Plik config w powyzszej wersji przeznaczony jest dla systemu Windows. W przypadku
systemu Linux lub MacOS trzeba zamienié¢ wszystkie wystapienia ssh.exe na ssh.


https://linux.die.net/man/5/ssh_config
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